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Hyrje

Né ditét e sotme, interneti dhe teknlogjité e reja kompjuterike kané pésuar zhvillime té jashtézakonshme té cilat
kané ndikuar né jetén e té gjitha grupmoshave. Me rritjen e shfrytézimit té teknologjisé, fémijét gjithmoné e mé
shumé lidhen me internetin dhe pajisiet e ndryshme elektronike. Duke gené se fémijét jané mé té ndjeshém
ndaj kércénimeve té mundshme té internetit, éshté e réndésishme qé prindérit dhe kujdestarét t& ndjekin disa
praktika dhe strategji t& sigurisé kibernetike pér t& mbrojtur fémijét e tyre nga kércénime té tilla.

Manuali pér higjienén kibernetike éshté njé set i udhézimeve gé i ndihmon pérdoruesit (prindérit/ kujdestarét/
mésuesit) t& mbajné té dhénat dhe pajisjet e fémijéve té tyre né internet t& sigurta dhe té mbrojtura nga kércénime
t6 mundshme t& sigurisé, si dhe té monitorojné aktivitetin e fémijéve té tyre duke i mbrojtur nga ndonjé sulm i
mundshém  kibernetik.
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) Mbajtja e fémijéve té sigurt né internet

0 Njihuni me teknologjité qé pérdorin fémijét tuaj

Kjo do t'ju ndihmojé té kuptoni mé miré llojet e rreziqeve me té cilat pérballen fémijét
tuaj dhe do té jeni né gjendje té flisni me ta pér até gé po béjné né internet. Pérdorimi i
kétyre teknologjive do t'ju lejojé gjithashtu t& mésoni rreth vecorive t& kontrollit
prindéror né kéto teknologji.

0 Vendosni rregulla dhe kufij pér pérdorimin e
internetit dhe vendosini ato qarté prané kompjuterit

Pérdorimi 1 njé kompjuteri té pérbashkét familjar, ndryshe nga pérdorimi i njé
kompjuteri personal, &shté njé zgjidhje e miré. Né kété ményré, fémija juaj do té duhet
té marré leje kur déshiron té modifikojé ose ngarkojé té dhéna ose programe.

O Diskutoni risqet me femijét tuaj

.—-l Fémijét mund té jené shumé mé t& besueshém se té rriturit pasi priren té shohin
— ' - argétimin né aktivitete sé pari, pa kuptuar risqet né térési dhe risget ku jané pérfshiré né
H veganti.

Risget e mundshme jané: ngacmimi kibernetik, viedhja e identitetit, mashtrimet, etj.

Edukoni fémijén tuaj se si té qéndrojé i sigurt né internet dhe inkurajojeni gé t'ju tregojé nése
has ndonjé gjé té dyshimté ose nése dikush thoté ose bén dicka qé e bén té ndihet
keq ose i kércénuar.

O Jini Proaktiv

N&goftése nuk jeni i sigurt nése njé fage interneti e caktuar &shté e pérshtatshme pér
moshén e fémijéve tuaj, mund té vizitoni njé portal vlerésimi té fages ose mund té
pérdorni njé shérbim pér reputacionin e fages né internet pér té verifikuar nése njé
website &shté i sigurt a jo.

(el

am— -
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) Bisedoni me fémijén tuaj pér siguriné

Nné internet

Kuptoni siguriné né internet

Pérpara se té filloni t& diskutoni pér siguring né internet me fémijén tuaj, pajisuni me njohurité e nevojshme
pér internetin, rreziget né interet  dhe si t8 géndroni t& sigurt né internet. Pérdorni burime
né internet q& mund té jené té dobishme pér t'ju ndihmuar té filloni diskutimet mbi temat e méposhtme
me fémijén tuaj, si: bazat e kércénimeve né web, phishing, lojra online, rrjetet sociale.

Bisedoni me fémijét

A do té pérdoré fémija juaj kompjuter apo tablet sé shpeiti? Eshté koha mé e miré pér té
filluar njé bisedé me fémijén tuaj pér ta pérgatitur até kundér kércénimeve & mund
té mos i kuptojné plotésisht. Filloni bisedén sa mé shpejt gé t& mundeni. Sigurohuni

qé té keni biseda & rregullta pér té ndihmuar né krijimin e njé baze té forté gé fémija
juaj té jeté i sigurt né internet.

Jini té hapur dhe té sinqerté

Komunikimi i hapur dhe i singerté éshté celési pér té krijuar besim me fémijén tuaj. Flisni
me fémijén tuaj rregullisht pér faget e internetit dhe aplikacionet e tij té preferuara
dhe pér até gé ai ose ajo pélgen t& béjé né internet. Jini mbéshtetés dhe dégjoni
gjithmoné me mendje té hapur. Nése mésoni se fémija juaj ka béré dicka né internet qé
ju e shihni té papérshtatshme, diskutoni me fémijén tuaj pér até gé po ndodh dhe jini té
singerté pér arsyet pse mendoni se ajo & ka bére ai ose ajo &shté e papérshtatshme.

Vendosni rregulla, por ushtroni fleksibilitet

Kur vendosni rregulla bazé pér fémijén tuaj, pérfshijeni até né procesin e
vendimmarries. Kjo krijon besim dhe siguron gé rregullat jané t& arritshme pér ta, duke
i lejuar ata t& zotérojné mé miré siguriné e tyre né internet. Ndérkohé qé fémija juaj rritet,
ndryshon ményra se si ai e pérdor internetin. Pér shembull, nevoja e fémijés suaj pér
té pérdorur internetin pér detyrat e shtépisé mund té ndryshojé ndérkohé qé ai rritet
dhe mund t& jeté e véshtiré té vendoset njé kufi kohor né pérdorimin e internetit.
Né vend té késaj, vendosni njé orar fleksibél té konsultuar me fémijén tuaj né ményré
(& ai 0se ajo té mund té pérdoré internetin pér géllime specifike.
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) Bisedoni me fémijén tuaj pér siguriné

Nné internet

Pérdorni analogjité

Konceptet e sigurisé kibernetike si viruset kompjuterike dhe shpérndarja e fjalékalimeve
mund té jené abstrakte dhe té véshtira pér t'u kuptuar nga fémijét. Pér té shpjeguar
mé miré kéto koncepte, krahasojeni até me dicka qé éshté e njohur pér fémijén tuaj
népérmjet pérdorimit t& analogjive. Pér shembull, mund té shpjegoni se shpérndarja
e fjalékalimit né llogariné tuaj né internet éshté e ngjashme me dhénien e ¢elésit té derés
sé shtépisé tuaj. Duke krijuar lidhje té tilla me botén reale dhe duke i mbajtur
rregullat konsistente pér aktivitetet online dhe offline, kjo i ndihmon fémijét té kuptojné
mé miré risqet e sigurisé kibernetike dhe sigurisé fizike.

Demonstro, jo vetém trego

Fémijét mund té ndjekin até gé shohin, né vend t& asaj qé u thuhet. Pérdorni
demonstrime dhe shembuj pér t'i ndihmuar ata t& kuptojné mé miré se si té
géndrojné té sigurt né internet. Pér shembull, mund té uleni me fémijén tuaj pér té
eksploruar sé bashku faget e tij t& preferuara té internetit dhe t& demonstroni se si
fémija juaj mund té krijojé fjalékalime té forta pér kéto fage interneti.

Béhu njé model i miré

Fémijét mésojné duke paré dhe imituar té tjerét, prandaj prindérit jané ndikimet mé
té fugishme né formésimin e sjelljes sé njé fémije. Tregojini fémijés tuaj se jeni né
gjendje t'u pérmbaheni rregullave gé keni vendosur pér té. P&r shembull, nése i keni
caktuar oraret e t& ngrénit dhe té fjetjes si oré té ndaluara gé fémija juaj té pérdoré
internetin, sigurohuni gé t& ndigni gjithashtu té njéjtat rregulla. Kjo u jep atyre njé
shembull pér t'u imituar dhe pér t'i inkurajuar qé t& ndjekin rregullat.

Do t'ju duhet té vazhdoni pérpjekjet pér té garantuar gé siguria né internet té mbetet
njé prioritet. Duke filluar njé bisedé me fémijén tuaj gé né periudhé té hershme
dhe duke zhvilluar rregullisht biseda té hapura dhe té singerta me té, ju mund ta
ndihmoni fémijén tuaj té krijoje njé bazé té forté pér té pérdorur internetin né
ményré té sigurt dhe té pérgjegjshme.
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) Siguria né pajisjet celulare

Disa rekomandime pér té ndihmuar prindérit t& mbrojné fémijét e tyre kundér rrezigeve
né internet, pa patur nevojé té vézhgojné ¢do lévizje té tyre.

Instaloni aplikacionet e duhura

Joté gjitha lojérat jané té pérshtatshme pér fémijét: disapérmbajné
skena dhune, fyerje ose erotiké. Rekomandohet gé té pérdorni pajisjet e
kontrollit prindéror ose té instaloni njé softuer t& pérshtatshém

sigurie pér té filtruar pérmbajtjen e papérshtatshme pér moshén. Ju,
gjithashtu, mund té filtroni aplikacionet sipas llojit nése déshironi té

higni plotésisht lojérat nga "regjimi* i fémijéve tuaj.

Duhet njé puné e madhe pér té rritur njé fémijé

Rrjetet sociale jané njé burim serioz kércénimesh. Fémijét mund

té shtojné pa dallim kédo si mik, duke béré njohje dhe duke komunikuar

me njeréz & mund t'i shqetésojné ose mashtrojné, ose té pérpigen té
marrininformacion konfidencial prej tyre. Pér té shmangur kété,

¥ éshté e réndésishme t'i mésoni fémijét té filtrojné informacionin gé ata
** japin né rrjetet sociale (pér shembull, duke ndryshuar cilésimet e tyre té
privatésisé né ményré gé vetém miqté e tyre t& mund té shohin profilin e
tyre), pér t'u kujtuar atyre qé té jené t& kujdesshém ndaj t& huajve dhe té

mos shtojné njeréz te migté e tyre nése nuk njihen personalisht né
jetén reale.
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) Kujdesi éshté prindi i sigurisé

1. Rrjetet sociale jané njé burim serioz kércénimesh

Fémijét mund té shtojné pa dallim kédo si mik, duke béré njohje dhe duke komunikuar me njeréz gé mund t'i shgetésojné ose mashtrojné, ose té
pérpigen t& marrin informacion konfidencial prej tyre. Pér té shmangur ké&té, &shté e réndésishme t'i mésoni fémijét té filtrojné informacionin gé ata
japin né rrjetet sociale (pér shembull, duke ndryshuar cilésimet e tyre té privatésisé né ményré qé vetém miqté e tyre t& mund té shohin profilin e tyre),
pér t'u kujtuar atyre qé té jené té kujdesshém ndaj té huajve dhe té mos shtojné njeréz te miqté e tyre nése nuk njihen personalisht né jetén reale.

2. Instalimi ( aplikacioneve nga burime té panjohura éshté ( rrezikshém

Duhet t'u shpjegoni fémijéve tuaj se instalimi i aplikacioneve nga burime t& panjohura mund té jeté i rrezikshém. Eshté mé miré ta ¢'aktivizoni kété
vecori né cilésimet e pajisjes. Dhe né asnjé rast nuk duhet t'i blini fémijéve tuaj njé telefon me firmware t& modifikuar: ai &shté i cenueshém dhe
potencialisht i lejon sulmuesit té kené akses té ploté né té dhénat e ruajtura né pajisje.

3. Siguront té dhénat personale

Nése njé pajisje celulare ose tablet humbet ose vidhet, t& dhénat e ndjeshme té ruajtura né t& mund té bien né duar t& gabuara. Pér t& gené
té sigurt, pérdorni mjete ose aplikacione né smartphone, tableta apo PC, t€ cilat ju lejojné t& bllokoni né distancé pajisjen, ta lokalizoni até né
harté dhe té fshini nga distanca informacionin e ruajtur né té.

4. Pérdorni aplikacione té kontrollit prindeéror

Ka softuer té kontrollit prindéror gé mund t'u "mésojé" fémijéve se cfaré éshté e kege dhe ¢faré éshté e miré né internet. Ata mund té bllokojné
faget dhe programet e rrezikshme dhe té paralajmérojné fémijét pér rreziget dhe té késhillojné se ¢faré pérmbajtje mund té hapet né ményré té
sigurt dhe c¢faré duhet trajtuar me dyshim.

5. Mos e kufizoni veten vetém né mjetet teknike

Mos e kufizoni veten vetém né mjetet teknike! Qéndroni té informuar pér kércénimet e reja kibernetike dhe sigurohuni gé t'u tregoni atyre
fémijéve tuaj. Kuptimi i rregullave té sjelljes sé sigurt né Web dhe géndrimi i kujdesshém ndaj informacionit g& mund t& ndahet né internet, do té
ndihmojé né shmangien e shumé incidenteve té pakéndshme.
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) Luani té sigurt online

Lojérat né internet pérfshijné sportet, strategjing, enigmat, ritmin, etj.
Fémijét mund té lugjné vetém, me té tjerét né dhomeé ose né internet -
kundér veté lojés ose njé personi tjetér, me njé ekip lojtarésh ose né
lojéra me gindra mijéra lojtaré né cdo kohé. Lojérat mund té jené
argétuese, por dhe té rrezikshme:

Nése fémijét shkarkojné lojéra ose aplikacione nga fage mé pak té njohura, ata
mund té shkarkojné gjithashtu pérmbajtje fyese ose programe keqdashése.

Disa lojtaré luajné pér té ngacmuar dhe tallur lojtarét e tjeré ose pér t'i mashtruar ose
sulmuar ata.

Kriminelét kibernetiké mund té pérpigen té mashtrojné njé fémijé pér té dnéné
kredencialet e tyre né internet dhe mé pas ta imitojné até.

Disa té rritur pérpigen té fitojné besimin e lojtaréve duke u shtirur se jané fémijé, duke ndaré késhilla
se si té fitojné ose duke dhéné dhurata té tilla si pikét e lojés dhe késhtu ata mund té pérpigen té
kryejné njé mashtrim
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) Luani té sigurt online

Lojérat né internet pérfshijné sportet, strategjiné, enigmat, ritmin, etj. FEémijét mund té luajné
vetém, me té tjerét né dhomé ose né internet - kundér veté lojés ose njé personi tjetér, me njé
ekip lojtarésh ose né lojéra me gindra mijéra lojtaré né cdo kohé. Lojérat mund té jené argétuese,
por dhe té rrezikshme:

Eksploroni lojérat né internet sé bashku

Si prindér, ju mund té luani me fémijét tuaj ose té uleni me ta ndérkohé qé ata luajné - do té argétoheni dhe do t&
mésoni mé shumé pér lojérat e tyre! Disa hapa gé mund t& ndérmerrni pér t'i ndihmuar fémijét tuaj t€ géndrojné té sigurt
né internet: Kontrolloni vlerésimet e lojérave gé fémijét duan té luajné, géndroni te lojérat me vlerésim té miré ose tek
faget me reputacion té miré, si Xbox Live, iTunes, Play Store, etj.

Mésojuni fémijéve tuaj rregullat pér lojéra mé té sigurta

Né thelb, rregullat pér té gené té sigurt né internet duhet té zbatohen edhe kur luani né internet. Kujtojuni fémijéve tuaj
qé: té mbajné sekret té dhénat personale, pérfshiré fjalékalimet; Késhillojini fémijét t& mos shpérndajné kurré emrin e
tyre t& vérteté, emailin, adresén e shtépisé, moshén, gjining, fotografité, etj.; Mbroni pajisjet e tyre kundér rrezigeve né
internetit. Ndihmojini té instalojné softuer antivirus me reputacion t€ miré dhe t'i mbajné té pérditésuar té gjithé
sistemin e operimit.

Edhe prindérit mund té pérdorin mjete pér té vendosur kufizime

- Shumica e aplikacioneve lejojné njé prind t& vendosé kufizime pér llojin e lojérave dhe aplikacioneve qgé
fémijét mund té luajné bazuar né vlerésimin e pérmbajtjes dhe té kufizojé me k& mund té luajné.

- Shumé lojéra ofrojné mjete pér t'ju ndihmuar t& specifikoni lojérat gé mund té luajé fémija juaj (Sipas vlerésimit),
té vendosni kufizime kohore pér lojé, et].

Clare duhet té beni mese ka probleme?

Pavarésisht nga géllimet dhe késhillat tuaja mé té mira, fémijét tuaj mund té
ndeshen me situata té rrezikshme ose té pakéndshme kur luajné lojéra né
internet. Nése kjo ndodh, fémijéve duhet t'u mésoni:

- T'i besojné instinkteve té tyre. Inkurajoni fémijét t'ju tregojné nése ndodh
ndonjé gjé shqetésuese. B&jini té qarté se nuk do t'i ndéshkoni ose nuk do t'i
higni privilegjet e lojés.

- Pérgjigjuni né ményré té pérshtatshme ndaj sjelljes sé pakéndshme té
|lojtaréve té tjeré. Ata duhet té injorojné sjelljen, ose t'i kérkojné lojtarit té
ndalojé ose t'a bllokojné. Fémijét, gjithashtu, duhet té raportojné pérmbajtje
dhe sjellje té pahijshme gé identifikojné gjaté lojés.
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